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Intelligente Gebaudeautomation
und Sicherheitstechnik

Schutz fur Data Center

Uwe Bartmann, Geschéaftsfuhrer

Smartphones, Tablets, digitales Fernsehen — Exabytes an Da-
ten, die Monat flr Monat durchs Internet laufen: Die Informati-
onstechnologie entwickelt sich schneller denn je. Etwa alle 18
Monate verdoppelt sich die gespeicherte Datenmenge. Im sel-
ben MaB steigen die Anforderungen an die daflir notwendige
Infrastruktur. Eine SchlUsselrolle in der vernetzten Datenwelt

it den sich stéandig &ndernden An-

forderungen der IT-Welt gehen auch
hohe Herausforderungen an die Infrastruk-
tur einher. Allein der Datenverkehr mit
mobilen Endgeraten wéachst jahrlich um
mehr als 50%. Mit Stand Oktober 2013
gab es eine Million Apple- und 500.000
Google-Apps. Langst ist das Exabyte —
eine Ziffer mit 18 Nullen — zur gangigen Da-
teneinheit geworden. Fur Verantwortliche
eines Data Centers heiBtdas: Serverhaben
einen Lebenszyklus von drei bis funf Jahren
und entsprechen danach nicht mehr den
aktuellen Anforderungen. Innerhalb von
wenigen Jahren muss also stéandig neu
investiert werden.

INFRASTRUKTUREN IM ZEICHEN
DER VERDICHTUNG

Die Gebaudeinfrastrukturen eines Data
Centers, wie Serverrdume oder die Kal-
te- und Stromversorgung, kénnen jedoch
haufig nicht im selben Tempo erneuert
werden. Ihr Lebenszyklus ist typischer-
weise wesentlich langer als der der [T-Kom-
ponenten. Um bei hdherer Rechenleistung
den gleichen Platz zu nutzen, kommen bei-
spielsweise kompakte Blade-Server zum
Einsatz. Allerdings haben diese einen ho-
hen Energiebedarf, sodass der Stromkon-
sum pro Quadratmeter steigt —und mit ihm
das Risiko fir eine Uberhitzung.

SPAGAT ZWISCHEN IT- UND
INFRASTRUKTURWELT

Genauso wie die immer leistungsfa-
higeren und schlankeren Server, muss
auch die Gebaudeinfrastruktur skalierbar

Abb.1: Exabytes laufen in den Fabriken des
21. Jahrhunderts zusammen.

sein. Dabei kommt dem Infrastruktur-
management eine zentrale Bedeutung zu.
Nutzt ein Unternehmen sein Data Center
ausschlieBlich selbst, ist das Manage-
ment der IT und der Gebaudeinfrastruk-
tur genau definiert: Im Idealfall ist die
Serverstruktur einheitlich, der Energie-
verbrauch gleichméaBig und gut planbar
und der physische Zutrittist auf eine feste
Mitarbeitergruppe begrenzt. Ahnliches
gilt fur die Data Center groBer Inter-
netprovider, weil Prozesse und Technolo-
gien haufig stark standardisiert sind.

Anders ist es bei Anbietern von soge-
nannten Hosted Managed Services oder
bei Colocators. Sie stellen anderen
Unternehmen Rechnerkapazitaten und

spielen Data Center. In ihnen verbinden sich die Welt der IT
und die der Gebaude. Um die Verfugbarkeit eines Data Centers
sicherzustellen, missen nicht nur die Daten sicher verarbeitet,
gespeichert und geschitzt, sondern auch die Servergeb&dude
sicher und effizient betrieben werden. Die Voraussetzung dafir
sind intelligente gebaudetechnische Infrastrukturen.

deren Betrieb zur Verfligung — oder auch
nur die Raumlichkeiten zum Aufstellen ei-
gener Server. Daher kann der Bedarf an
Platz und Energie auftragsabhangig stark
schwanken. AuBBerdem ist bei den Colo-
cators der Kreis der Personen, die das
Data Center betreten dirfen, in der Regel
groBer und komplexer zu verwalten. Ein
Kunde muss rund um die Uhr Zutritt zu
den eigenen, aber keinesfalls zu fremden
Servern haben.

Je heterogener die IT-Landschaft eines
Data Centers, desto wichtiger ist ein
gutes Zusammenspiel des Asset- und
eines Ubergeordneten Infrastruktur-
Managements. Um dieses an die stei-
genden Anforderungen anzupassen
und Optimierungsmaoglichkeiten auszu-
schopfen, braucht es Expertise in beiden
Bereichen: bei Gebaudeinfrastruktur,
Gebaudetechnik und -automatisierung
sowie ein umfassendes Wissen rund um
die Prozesse und das Management von
Data Centern.

FABRIKEN DES 21. JAHRHUNDERTS

Der sichere und effiziente Betrieb von
Data Centern weist viele Analogien
zum Betrieb klassischer Industriepro-
zesse auf. Data Center kénnen deshalb
mit gutem Grund als die ,Fabriken des
21.Jahrhunderts® bezeichnet werden,
s.Abb.1. Es geht darum, industrie-
typische Prozesse und Workflows zu
verstehen und sie mit durchgéngigen,
integrierten Losungen zu unterstltzen
und zu automatisieren. ,Integriert” heif3t
in diesem Zusammenhang, dass alle Ein-
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zelgewerke nahtlos und technisch trans-
parent ineinandergreifen. Siemens bietet
spezifisch flUr Data Center 16sungsorien-
tierte Ansatze, bei denen nicht einzelne
Komponenten betrachtet, sondern ein
Paket aus verschiedenen Komponen-
ten geschnurt wird. ,Integriert” heiBt
weiterhin, dass sich bei der Umsetzung
solcher Losungen vielfaltige Kompetenz-
bereiche erganzen muUssen. Daher hat
Siemens seine Kernkompetenzen rund
um Gebaudetechnik und Energieeffizienz
durch die Kooperation mit ausgewahlten
Partnern aus dem Infrastruktur- wie auch
dem IT-Bereich erweitert und bindet bei
Bedarf deren Drittprodukte in sein eige-
nes Ldsungsportfolio ein.

Die in einem Data Center eingesetzten
Systeme und Anlagen missen héchs-
ten Ansprichen an die Verfugbarkeit
genugen, vergleichbar mit der hohen
Prioritat, die der Ausfallsicherheit in der
industriellen Produktion zukommt. Data
Center mussen taglich rund um die Uhr
und unterbrechungsfrei funktionieren
— Business Continuity ist hier das Stich-
wort. Dies mit gutem Grund: Fallt die Da-
tenverarbeitung aus, kommt es in allen

Abb.2: Heizung-, Liftungs- und Klimatechnik
bedarfsgerecht steuern und Energiestréme aus-
werten mit Desigo von Siemens

Branchen zum Geschaftsstillstand. Eine
Bank ist z.B. ohne funktionierendes Data
Center nach 48 Stunden nicht mehr zah-
lungsfahig.

EINGREIFEN, BEVOR SCHADEN
ENTSTEHT

Integrierte Gesamtlésungen erlauben die
professionelle Steuerung und das trans-
parente Management der komplexen
Ablaufe und Prozesse der Infrastruktur
eines Data Centers. Was das in der

FACH.JOURNAL 2015

alltaglichen Praxis bringt, verdeutlicht
folgendes Beispiel: Weist etwa das En-
ergiemonitoring auf einen punktuell
erhdhten Stromverbrauch hin, kann dies
ein Fruhindikator fUr eine Stérung sein,
die einen Brand zur Folge haben kdnnte.
Wird dies erkannt, kénnen Gegen-
maBnahmen frihzeitig eingeleitet wer-
den, noch bevor ein gréBerer Schaden
entstehen kann. Beispielsweise kann
die Desigo-Produktfamilie von Siemens
das Ubergreifende Management, die
Kontrolle und die Automatisierung der
Infrastruktur eines Data Centers Uber-
nehmen, Abb.2.

Dazu zahlen Energie- und Gebaudema-
nagement, Brandschutz und Gebaude-
Uberwachung. Applikationen von
Desigo ermdglichen zudem Visualisie-
rungen in 3D, die mit zuséatzlichen Infor-
mationen wie Temperatur oder Strom-
verbrauch erganzt werden kénnen.

Um das Facility- und das IT-Manage-
ment zu verknipfen und Daten sowie
Informationen aus verschiedenen Sys-
temen zusammenzuflhren, kann die
Data Center Infrastructure Management
(DCIM)-Software von Siemens - Data-
center Clarity LC — genutzt werden.
Neben Asset-Management-Funktionalitat
und 3D-Modellierung des Data Centers
bietet die Software auch Simulationen an.
Mit ihnen kann gezeigt werden, wie sich
Anderungen an der IT-Landschaft auf die
Gebaudetechnik auswirken wirden. Soll
zum Beispiel zusatzliche Serverhardware
aufgestellt werden, ermittelt die Software
die Auswirkungen auf den Energiever-
brauch oder berechnet, wie die Kuhlleis-
tung angepasst werden muss.

OPTIMIERTER ENERGIEBEDARF

Data Center gehéren zu den gréBten
Stromverbrauchern Uberhaupt. Laut Stu-
dien sind sie flir rund 2 % des weltweiten
Energiekonsums verantwortlich. Die
Energiekosten machen den GrofBteil der
Betriebskosten eines Data Centers aus
und allein bis zu 40 % davon gehen auf
das Konto der Kuhlleistung. Mit einem
energieeffizienten Betrieb von Servern
und der Geb&udeinfrastruktur kénnen die
Energiekosten signifikant gesenkt wer-
den. Als KenngroBe fur Energieeffizienz

wird der sogenannte PUE-Wert (Power
Usage Effectiveness) verwendet. Spar-
same Data Center liegen heutzutage bei
einem PUE-Wert von 1,2 bis 1,3. Das
Gebaudeautomationssystem Desigo au-

Abb.3: Videoluberwachung sichert IT-Technik und
sensible Daten vor unbefugtem Zugriff

tomatisiert nicht nur bedarfsgerecht die
Heizungs-, Luftungs- und Klimaregelung,
sondern kann auch verschiedene Kuhl-
systeme und -konzepte integrieren und
somit einen energieeffizienten Betrieb
unterstutzen, s.Abb.2.

UNTERBRECHUNGSFREIE
STROMVERSORGUNG

Stromversorgungsunternehmen kdnnen
keine unterbrechungsfreie Stromversor-
gung garantieren. Betreiber von Data
Centern mussen sich also selbst ge-
gen Ausfalle absichern. Dafir wird die
Stromverteilung redundant ausgelegt
und mit USV (= unterbrechungsfreie
Stromversorgung)-Anlagen und Gene-
ratoren erganzt. Neben der Sicherstel-
lung der hohen Verfligbarkeit des Data
Centers sollen auch die Mitarbeiter
im Arbeitsalltag geschutzt und Brand-
gefahren minimiert werden. Hier bieten
Stromschienen Flexibilitat fur den Be-
trieb und eine Senkung des Brandrisikos.
Im laufenden Betrieb muss das Strom-
versorgungssystem standig Uberwacht
werden, um den Verbrauch oder die Ver-
sorgungsqualitat — die sogenannte Power
Quality — zu kontrollieren. Diese Werte
werden an verschiedenen Orten im Strom-
netz gemessen und zum Teil fUr spéatere
Analysen aufgezeichnet. Weichen Mess-
werte von vorgegebenen Sollparametern
ab, wird ein Alarm ausgeldst. Auch fur die
elektrische Energieversorgung in Data
Centern bietet Siemens ein breites Pro-
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duktportfolio, das eine hohe Verfugbarkeit
und Ausfallsicherheit ideal unterstutzt.

BRANDE IM KEIM ERSTICKEN

Tatsachlich sind Brande die haufigste
Ursache fur Betriebsunterbrechungen
in Data Centern. Sie entstehen zum Bei-
spiel aus Schwelbranden in der Verkabe-
lung. Siemens bietet hierflr spezifische
Brandschutzlésungen. Das Ziel dabei ist

Abb.4: Der neue Ansaugrauchmelder von Sie-
mens hilft dabei, Brdnde friihzeitig zu erkennen.

immer, einen entstehenden Brand mog-
lichst frih zu erkennen und wirkungsvoll
zu bekampfen.

Sogenannte Ansaugrauchmelder (Abb.4)
(Aspirating Smoke Detectors, ASD), die
in den Rechnerrdumen installiert wer-
den, nehmen Uber ein Ansaugrohrnetz

Abb.5: Bereit fur den Einsatz: Behélter fir die
Léschanlage eines Data Centers

permanent Luftproben und untersuchen
sie auf Rauchpartikel. Erkennt der Mel-
der einen Brand, werden automatisch
Gasldschsysteme ausgeldst, die den
Raum innerhalb kirzester Zeit mit den
Léschgasen Stickstoff oder Argon fluten
und —anders als bei Wasser oder Schaum
— rlckstandslos 16schen (Abb.5). Lost
bei einem Brand in einem Data Center
eine automatische Gasléschanlage aus,
kénnen Festplatten allerdings Schaden
nehmen. Dies reicht vom automatischem

Herunterfahren bis zum Datenverlust.
Eine Studie von Siemens ergab, dass die
Schéden durch den hohen Geréauschpe-
gel ausgeldst werden, den konventio-
nelle Léschanlagen erzeugen.

Fur die sichere und leise Ldschung hat
Siemens deshalb in den letzten Jahren
die Silent Extinguishing Technology ent-
wickelt. Die Hauptkomponenten dieser
Technologie sind die LdschdUse Sinorix
Silent Nozzle und die Sinorix CDT Ven-
til-Technologie (Constant Discharge
Technology), die ein gleichmé&Biges
Einbringen des Loschgases ermdglicht.
Vollautomatisch und mit Hilfe der Losch-
gase Stickstoff oder Argon kdnnen da-
mit Brande in Data Centern schnell und
rlckstandslos geléscht werden. Die
Sinorix Silent Nozzle reduziert bei einer
Lédschung den Larmpegel um bis zu
20 Dezibel. Im Zusammenspiel mit den
anderen Komponenten und Einstel-
lungen einer Siemens-Gasléschanlage
mit der Silent Extinguishing Technology
verringert sich der Gerduschpegel auf
unter 100 Dezibel.

SICHERHEIT FUR SENSIBLE DATEN

Die physische Sicherheit von Daten ist
fUr die Betreiber von Data Centern das
wichtigste Kriterium fur den Wettbewerb.
Ein hohes Sicherheitsniveau tragt ent-
scheidend zum positiven Image eines
Data Centers bei. Anders als bei den ge-
setzlichen Vorgaben zum Brandschutz
definieren Unternehmen im Bereich
von Zutrittskontrolle und Sicherheit hau-
fig ihre eigenen, individuellen Standards.
Diese umfassen etwa Systeme fUr die
Zutrittsberechtigung, den
schutz oder die Videouberwachung der
Innen- und AuBenbereiche. Siemens bie-
tet auch fUr diesen Bereich ein maBge-
schneidertes Portfolio an, s.Abb.3.
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Die flexible Stromschiene
fiir die
Gebaudeinstallation.

Aktuell bringt der Erfinder von gesis®, der
steckbaren Elektroinstallation, eine neue flexible
Stromschiene fiir Gebaudeinstallation auf den
Markt. gesis® NRrG — flexibel, sicher und
platzsparend. Die Vorteile einer Stromschiene
werden mit denen eines Kabels in einem Produkt
vereint. Selbst die Verlegung um Ecken ist
maglich. Durch sichere Abgangsadapter mit
Piercing-Kontaktierung entféllt zeitraubendes
Durchtrennen und Abisalieren der Leitung.

Die Einspeisung und Abgange verlaufen platz-
sparend parallel zur Flachbandleitung.

Hier erfahren Sie mehr:
www.wieland-electric.de
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